
未知的風險才是最大的風險

奠定 AI 智慧校園防護基石：

以內網風險可視化驅動零信任架構

曜祥網技:黃士滄



資安事件持續增長
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https://www.ithome.com.tw/news/179235

https://www.ithome.com.tw/news/179235






資安防護關鍵戰略

• 以資安風險管理為基礎

• 落實零信任架構的導入

提升資安治理成熟度



資安風險管理基本功

「資產可視性」



114-115年度教育體系資通安全查核常見缺失

資料來源: https://iscb.nchu.edu.tw

https://iscb.nchu.edu.tw/
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企業資產可視性的挑戰

• 太依賴人工手動紀錄盤點

• 沒有效率的跨部門溝通協調

• 機關網路環境複雜化

    -太多連網的裝置

    -太多安裝的軟體

    -分散式的網路架構

    -不同的網路使用區域

機關資產可視性的挑戰



全機關連網設備資產全面盤點
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建構連網設備生命週期自動化管理

資訊資產完整收集

• 設備資產

• 軟體資產

• 人員資產

連網設備接入程序

• 設備接入申請

資安政策檢查

• IP/MAC管理政策

回收管理

• 久未連網設回收

申請收集 使用 管理 回收

1 2 3 4



資安風險管理基本功

「風險評估持續性」



設備資產

是否受保護?

組態是否一致?

軟體資產

是否更新?

人員資產

帳號是否閒置? 

組態設定

是否異常異動? 

風險在哪邊?



設備防護軟體落實才能發生真正效益



建立資安管理政策統一監控平台

High Risk

• EDR風險評估等級分數: 高

• 防毒軟體未安裝

• 病毒碼未更新

• WSUS 未報到

弱掃系統

Patch更新

防毒軟體

EDR系統

全方位資安

智慧平台

關聯分析

Agentless 
Integration

Agentless 
Health Check



設備資產資訊安全查核重點



風險在哪裡?

設備資產

是否受保護?

組態是否一致?

軟體資產

是否更新?

人員資產

帳號是否閒置? 

組態設定

是否異常異動? 



漏洞層出不窮

設備漏洞

應用程式
漏洞

軟體漏洞



國家資通安全研究院VANS2.0之要求

跨平台
軟體資產收集



風險在哪裡?

設備資產

是否受保護?

組態是否一致?

軟體資產

是否更新?

人員資產

帳號是否閒置? 

組態設定

是否異常異動? 



駭客勒索病毒攻擊常見途徑

社交工程

漏洞
分享資料夾

外接硬碟 
/ USB

RDP

網域伺服器
Hacker

進到內網
潛伏期

尋找對象->取得高權限->大量組態異動 發動攻擊

受害
跳板機

軟派伺服器

郵件伺服器

重要主機內網設備

大量組態異動

加密上鎖

受害
內網設備



e-SOFT人員資產風險早期掌握

CVE漏洞
攻擊

破解密碼
凌晨主機登入

建立帳號
提升權限

Firewall 
VPN Device

RDP跳板機
郵件伺服器

作業系統漏洞
軟體漏洞

破解密碼
建立帳號
提升權限

網域伺服器

凌晨主機登入
建立帳號
提升權限
新增GPO

異常GPO套用
新增排程

潛伏期 早期發現風險 攻擊期 避免攻擊

本機

• 非 法 時 間 R D P 登 入 主 機

• 本 機 G u e s t 帳 號 狀 態 異 動

• 本 機 高 權 限 群 組 成 員 異 動

網域

•非法時間RDP登入DC

•網域帳號狀態鎖定

•網域帳號新增異動

•網域高權限群組成員異動



所有設備
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61%

39%

GCB 組態符規率

風險資產快速辨識

有效掌握駭客攻擊介面

• 連網設備清單

• 軟體資產清單

• 人員群組清單

資產完整收集盤點

• 軟體弱點通報

• 特權帳號異動稽核

• Hotfix派送檢視

• 組態合規檢查

風險全面評估

全方位資安智慧
平台

全面資產風險評估管理
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時間成本降低幅可達99%以上
經持續改善作業程序

符規率可達95%資安防護度

資安政策落實度全面提升



e-SOFT 全方位資安智慧平台
一步一步落實資安管理：AI 智慧戰情與底層平台之整合

【最上層】
AI 智慧戰情分析

• 快速掌握與識別高風險威脅
• 即時資安態勢感知
• 智慧型關聯與預警

AI 數據回饋與決策

Step 01:

設備與資產盤點

• 連網設備與帳號盤點
   (IoT, 舊系統)
• 實名化 IP 與數位身份管理
• 異動與閒置帳號查核

»

Step 02:

風險評鑑與盤點

• 資訊資產風險評估
• 軟體黑白名單與 CVE
   漏洞查核
• 網域與 GCB 組態檢視

»

Step 03:

智慧防護與部署

• 設備健康檢查與防毒部署
• EDR 與 DLP 部署率提升
• SmartAD 網域組態防護

»

Step 04:

零信任政策納管

• ZTA 零信任管理系統
• 資源安全信任推斷
• 多場域系統安全整合

提供統一數據與底層安全基石

【底層】 e-SOFT SIP 全方位資安智慧平台 (Security Intelligence Platform)

符合 NIST 零信任管理架構規範

100% MIT



「資安就是持續精進的風險管理」

面對無所不在的資安挑戰，要不斷的強化因應的管

理機制，打造良好的資安防護力，提升數位免疫力。



THANK YOU
曜祥網技股份有限公司
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